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1. Перечень планируемых результатов обучения по дисциплине, соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы (ОПОП) магистратуры
Компетенции обучающегося, формируемые в результате освоения дисциплины:
	Код компетенции. Этап формирования компетенции
	Формулировка компетенции
	Планируемые результаты обучения(индикаторы достижения компетенции)

	ПК-7
Основной
	Способен квалифицированно проводить научные исследования в области праваКомментарий:Данная дисциплина участвует в формировании  компетенции ПК-7 наряду с дисциплинами: Криминалистическое обеспечение расследования преступлений в цифровой среде (+), Производственная практика (И), Учебная практика (НО), Преддипломная практика (И), Подготовка к процедуре защиты и защита ВКР (И).
	ПК-7.1. Знает порядок и правила содержательного и технического оформления и предоставления результатов различного вида научно-исследовательских работ в различных отраслях права;

ПК-7.2. Умеет правильно проводить и оформлять  результаты научных исследований в различных отраслях права;

ПК-7.3. Владеет навыками квалифицированно проводить научные исследования в различных отраслях права.


2. Место дисциплины в структуре ОПОП магистратуры и язык преподавания
Дисциплина Криминалистическое обеспечение расследования преступлений в цифровой среде входит в - учебного плана основной образовательной программы магистратуры по данному направлению подготовки и является факультативной дисциплиной.
Согласно учебному плану дисциплина проводится в 2 семестре.
Изучение дисциплины опирается на знания, умения и навыки, приобретенные при освоении образовательной программы предыдущего уровня , а также при изучении дисциплин: 
Язык преподавания – русский

3. Виды учебной работы и тематическое содержание
Общая трудоемкость дисциплины составляет 2 зач. ед. или 72 ак. час.

3.1 Виды учебной работы
	Виды учебной работы
	Объем в академических часах

	Общая трудоемкость дисциплины по учебному плану
	72

	В том числе:
	

	Контактная работа (работа во взаимодействии с преподавателем). Всего
	26

	В том числе:
	

	Лекции (Л)
	14

	Практические занятия (Пр)
	12

	Лабораторные занятия (Лаб)
	-

	Вид промежуточной аттестации
	зачет.

	Самостоятельная работа обучающихся (СР) (всего)
	46

	В том числе:

	Самостоятельное изучение разделов дисциплины, подготовка к занятиям

	Подготовка к промежуточной аттестации


3.2. Краткое содержание дисциплины по разделам и видам учебной работы
	№ п/п
	Раздел дисциплины
(тематический модуль)
	Трудоемкость
по видам учебных занятий
(в академических часах)
	Оценочное средство

	
	
	Всего
	Лекции
	Практические занятия
	Лабораторные занятия
	Самостоятельная работа обучающихся
	

	Семестр № 2

	1
	 Тема 1. Расследование преступлений в сфере компьютерной информации
	22
	8
	4
	0
	10
	Собеседование; Зачет

	2
	 Тема 2. Расследование преступлений в сфере электронных средств платежа
	32
	6
	6
	0
	20
	Собеседование; Зачет

	3
	 Тема 3. Информационное обеспечение расследования
	18
	0
	2
	0
	16
	Собеседование; Зачет

	Вид промежуточной аттестации в семестре: зачет.

	Итого:
	72
	14
	12
	0
	46
	


3.3. Содержание аудиторных занятий
Содержание лекционных занятий
	№ раздела
	№ лекции
	Основное содержание лекций
	Количество часов
	В т.ч. с
использованием
ДОТ (*)

	Семестр № 2

	1
	1.1
	1.1. Криминалистическая характеристика преступлений в сфере компьютерной информации
	4
	0

	1
	1.2
	1.2. Организация расследования преступлений в сфере компьютерной информации
	2
	0

	1
	1.3
	1.3. Особенности тактики производства отдельных следственных действий
	2
	0

	2
	2.1
	2.1. Криминалистическая характеристика преступлений в сфере электронных средств платежа
	2
	0

	2
	2.2
	 2.2. Организация расследования преступлений в сфере электронных средств платежа
	2
	0

	2
	2.3
	2.3. Особенности тактики производства отдельных следственных действий
	2
	0

	Итого:
	14
	0


Содержание практических (или семинарских) занятий
	№ раздела
	№ занятия
	Основное содержание
	Количество часов
	В т.ч. с
использованием
ДОТ (*)

	Семестр № 2

	1
	1.1
	 1.1. Криминалистическая характеристика преступлений в сфере компьютерной информации
	2
	0

	1
	1.2
	1.2. Организация расследования преступлений в сфере компьютерной информации
	2
	0

	2
	2.1
	2.1. Криминалистическая характеристика преступлений в сфере электронных средств платежа
	2
	0

	2
	2.2
	2.2. Организация расследования преступлений в сфере электронных средств платежа
	2
	0

	2
	2.3
	2.3. Особенности тактики производства отдельных следственных действий
	2
	0

	3
	3.1
	3.2. Примерные вопросы для назначения судебной компьютерно-технической экспертизы
	2
	0

	Итого:
	12
	0


3.4. Организация самостоятельной работы обучающегося
	№ раздела
	Задания для самостоятельной работы
	Количество часов
	В т.ч. с
использованием
ДОТ (*)

	Семестр № 2

	1
	Самостоятельное изучение основной и дополнительной литературы по темам модуля
	10
	0

	2
	Самостоятельное изучение основной и дополнительной литературы по темам модуля
	20
	0

	3
	3.1. Правые акты, регулирующие вопросы применения информационных технологий в расследовании преступлений
	5
	0

	3
	3.2. Примерные вопросы для назначения судебной компьютерно-технической экспертизы
	5
	0

	3
	Подготовка к промежуточной аттестации - зачет
	6
	0

	Итого:
	46
	0


4. Образовательные технологии по дисциплине
Реализация компетентностного подхода предусматривает широкое использование в учебном процессе активных и интерактивных форм проведения занятий в сочетании с внеаудиторной работой.
В рамках освоения дисциплины предусмотрены встречи с представителями отдела криминалистики СУ СК РФ по Республике Карелия, федеральными судьями Петрозаводского городского суда Республики Карелия.
При изучении дисциплины «Организация предварительного расследования» активно используются методы интерактивного обучения: презентации с использованием различных вспомогательных средств: интерактивной доски, раздаточных материалов, видеофильмов, слайдов, мультимедийной презентации. Также используются и иные интерактивные методы обучения: «мозговой штурм», работа в группах, дискуссия, решение ситуационных задач, обсуждение видеофильмов.
5. Оценочные средства для текущего контроля успеваемости, промежуточной аттестации обучающихся по дисциплине
5.1. Текущий контроль осуществляется преподавателем дисциплины при проведении занятий в форме: собеседование.
Оценочные средства для текущего контроля.
Собеседование
1 Понятие, структура цифровой криминалистики
2 Задачи, объект и предмет цифровой криминалистики
3 Понятие, свойства цифровой информации.
4 Элементы механизма формирования цифровых следов преступления.
5 Классификация способов совершения киберпреступлений.
6 Способы сокрытия цифровой информации.
7 База данных MITTRE ATT&CK как источник информации для раскрытия киберпреступлений
8 Программно-аппаратные средства цифровой криминалистики.
9 Программные средства цифровой криминалистики.
10 Процессуальные основания использования программных и программно-аппаратных средств цифровой криминалистики.
11 Обнаружение и фиксация цифровых следов.
12 Изъятие и копирование цифровой информации.
13 Обеспечение сохранности цифровой информации и её носителей.
14 Мониторинг сети интернет в следственной деятельности.
15 Осмотр смартфона.
16 Осмотр веб-сайта.
17 Осмотр персонального компьютера.
18 Осмотр локального сервера.
19 Осмотр содержимого облачных хранилищ.
20 Криминалистическое исследование информации базовых станций сотовой связи .
21 Особенности обыска в отношении компьютерно-технических объектов.
22 Особенности получения информации о соединениях между абонентами и (или) абонентскими устройствами.
23 Особенности производства следственного эксперимента в отношении цифровых объектов.
24 Получение судебного разрешения на доступ к цифровым сведениям.
25 Направление запросов операторам сотовой связи и провайдерам сети Интернет.
26 Основные ошибки при работе с цифровыми следами и объектами.
27 Привлечение специалиста в области информационно-коммуникационных
технологий к расследованию преступлений.
28 Понятие, задачи и направления компьютерно-технических исследований.
29 Назначение компьютерно-технической экспертизы.
30 Оценка заключения эксперта компьютерно-технической экспертизы.

5.2. Промежуточная аттестация проводится в виде:

Зачет
1 Понятие, структура цифровой криминалистики
2 Задачи, объект и предмет цифровой криминалистики
3 Понятие, свойства цифровой информации.
4 Элементы механизма формирования цифровых следов преступления.
5 Классификация способов совершения киберпреступлений.
6 Способы сокрытия цифровой информации.
7 База данных MITTRE ATT&CK как источник информации для раскрытия киберпреступлений
8 Программно-аппаратные средства цифровой криминалистики.
9 Программные средства цифровой криминалистики.
10 Процессуальные основания использования программных и программно-аппаратных средств цифровой криминалистики.
11 Обнаружение и фиксация цифровых следов.
12 Изъятие и копирование цифровой информации.
13 Обеспечение сохранности цифровой информации и её носителей.
14 Мониторинг сети интернет в следственной деятельности.
15 Осмотр смартфона.
16 Осмотр веб-сайта.
17 Осмотр персонального компьютера.
18 Осмотр локального сервера.
19 Осмотр содержимого облачных хранилищ.
20 Криминалистическое исследование информации базовых станций сотовой связи .
21 Особенности обыска в отношении компьютерно-технических объектов.
22 Особенности получения информации о соединениях между абонентами и (или) абонентскими устройствами.
23 Особенности производства следственного эксперимента в отношении цифровых объектов.
24 Получение судебного разрешения на доступ к цифровым сведениям.
25 Направление запросов операторам сотовой связи и провайдерам сети Интернет.
26 Основные ошибки при работе с цифровыми следами и объектами.
27 Привлечение специалиста в области информационно-коммуникационных
технологий к расследованию преступлений.
28 Понятие, задачи и направления компьютерно-технических исследований.
29 Назначение компьютерно-технической экспертизы.
30 Оценка заключения эксперта компьютерно-технической экспертизы.

Подробно средства оценивания для проведения промежуточной аттестации обучающихся приведены в Фонде оценочных средств по данной дисциплине.
6. Методические рекомендации обучающимся по дисциплине, в том числе для самостоятельной работы
Основными видами аудиторной работы студентов, обучающихся по программе магистратуры, являются практические занятия. Студенты не имеют права пропускать занятия без уважительных причин, в противном случае они могут быть не допущены к экзамену.
Практические занятия, как правило, завершают изучение разделов (тем) учебной дисциплины. В ходе занятий производится демонстрация слайдов, учебных фильмов, происходит обсуждение вопросов темы занятия, выполняются практические задания, составляются процессуальные документы.
Для подготовки к практическим занятиям магистр должен ознакомиться с планом занятий, изучить и по возможности законспектировать соответствующую литературу, самостоятельно проверить свои знания по контрольным вопросам.
При подготовке к занятию студент может получить консультацию у преподавателя.
Важным видом работы студента является самостоятельная работа. Самостоятельная работа должна носить планомерный характер. Она включает изучение рекомендованной литературы, выполнение заданий преподавателя.
7. Методические рекомендации преподавателям по дисциплине
Дисциплина играет важную мировоззренческую и методологическую роль в системе подготовки магистра юриспруденции.
Для успешного освоения дисциплины предусматривается сочетание теоретических и практических форм обучения: практических занятий, а также самостоятельной подготовки обучаемых.
Практические занятия проводятся по темам, которые предусматривают выработку практических навыков и умений в решении ситуационных задач. Практические занятия могут проводиться в виде решения следственных упражнений, деловых и ролевых игр.
Самостоятельная работа студента играет важнейшую роль в подготовке магистра юриспруденции, на нее отводится не менее 50% учебного времени, выделяемого на изучение дисциплины. Студент с учетом рекомендаций преподавателя осуществляет подбор и изучение специальной литературы по вопросам, вынесенным на самостоятельное обучение. Итогом выполнения такого рода работы могут быть конспекты, доклады и сообщения, результаты практических самостоятельных занятий. Указанные знания могут быть положены в основу рефератов, выступлений на практических занятиях.
Контроль усвоения учебного материала осуществляется преподавателем в текущих (в ходе проведения учебных занятий) опросах. Текущий контроль может быть организован в виде контрольных письменных работ и проведении тестирования. При необходимости преподаватель вправе приглашать обучаемого для индивидуального собеседования.
Изучение курса завершается зачетом в форме устного собеседования.
8. Учебно-методическое и информационное обеспечение дисциплины
Библиографический список документов
8.1. Основная литература:
1. Расследование преступлений в сфере компьютерной информации и электронных средств платежа : учебное пособие для вузов / С. В. Зуев [и др.] ; ответственные редакторы С. В. Зуев, В. Б. Вехов. — Москва : Издательство Юрайт, 2024. — 243 с. — (Высшее образование). — ISBN 978-5-534-13898-6. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/544035 
8.2. Дополнительная литература:
1. Криминалистика в 5 т. Том 5. Методика расследования преступлений : учебник для вузов / И. В. Александров [и др.] ; под общей редакцией И. В. Александрова. — Москва : Издательство Юрайт, 2024. — 242 с. — (Высшее образование). — ISBN 978-5-534-08441-2. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/541213 
8.3. Программное обеспечение и Интернет-ресурсы:
Офисный пакет - Microsoft Office (Word, Excel, PowerPoint), R7-office.Программы для поиска в Интернете - Yandex, Chrome, Firefox.
8.4. Информационное обеспечение дисциплины в системе электронного (дистанционного) обучения
9. Материально-техническое обеспечение дисциплины
Материально-техническая база ПетрГУ обеспечивает проведение всех видов дисциплинарной и междисциплинарной подготовки, практической и научно-исследовательской работы обучающихся, предусмотренных учебным планом и соответствует действующим санитарным и противопожарным правилам и нормам.
Минимально-необходимый перечень для информационно-технического и материально-технического обеспечения дисциплины:
· аудитория для проведения лекционных и практических занятий, оснащенная рабочими местами для обучающихся и преподавателя, доской, мультимедийным оборудованием;
· библиотека с читальным залом и залом для самостоятельной работы обучающегося, оснащенная компьютером с выходом в Интернет, книжный фонд которой составляет специализированная научная, учебная и методическая литература, журналы (в печатном или электронном виде);
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