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1. Перечень планируемых результатов обучения по дисциплине, соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы (ОПОП) бакалавриата
Компетенции обучающегося, формируемые в результате освоения дисциплины:
	Код компетенции. Этап формирования компетенции
	Формулировка компетенции
	Планируемые результаты обучения(индикаторы достижения компетенции)

	ОПК-3
Основной
	Способен решать стандартные задачи профессиональной деятельности на основе информационной и библиографической культуры с применением информационно-коммуникационных технологий и с учетом основных требований информационной безопасностиКомментарий:Данная дисциплина участвует в формировании  компетенции ОПК-3 наряду с дисциплинами: Операционные системы (О), Сети ЭВМ и телекоммуникации (О), Защита информации (О), Учебная ознакомительная практика (О), Выполнение и защита выпускной квалификационной работы (И), Учебная практика по проектной деятельности (ОИ), Учебная распределенная практика (Н), Производственная технологическая практика (О), Преддипломная практика (И), Проектная деятельность (О), Кибериммунная методология разработки ПО (О).
	ОПК-3.1. Знать принципы, методы и средства решения стандартных задач профессиональной деятельности на основе информационной и библиографической культуры с применением информационно-коммуникационных технологий и с учетом основных требований информационной безопасности;

ОПК-3.2. Уметь решать стандартные задачи профессиональной деятельности на основе информационной и библиографической культуры с применением информационно-коммуникационных технологий и с учетом основных требований информационной безопасности;

ОПК-3.3. Владеть навыками подготовки обзоров, аннотаций, составления рефератов, научных докладов, публикаций и библиографии по научно-исследовательской работе с учетом требований информационной безопасности.

	ОПК-9
Основной
	Способен осваивать методики использования программных средств для решения практических задачКомментарий:Данная дисциплина участвует в формировании  компетенции ОПК-9 наряду с дисциплинами: Учебная ознакомительная практика (О), Выполнение и защита выпускной квалификационной работы (И), Языки программирования высокого уровня (О), Методика преподавания информатики (+), Информатика и основы структурного программирования (НО), Учебная распределенная практика (О), Производственная технологическая практика (О), Преддипломная практика (И), Кибериммунная методология разработки ПО (О).
	ОПК-9.1. Знать классификацию программных средств и возможности их применения для решения практических задач;

ОПК-9.2. Уметь находить и анализировать техническую документацию по использованию программного средства, выбирать и использовать необходимые функции программных средств для решения конкретной задачи;

ОПК-9.3. Владеть способами описания методики использования программного средства для решения конкретной задачи в виде документа, презентации или видеоролика.


2. Место дисциплины в структуре ОПОП бакалавриата и язык преподавания
Дисциплина Кибериммунная методология разработки ПО входит в обязательную часть учебного плана основной образовательной программы бакалавриата по данному направлению подготовки и является обязательной для изучения дисциплиной.
Согласно учебному плану дисциплина проводится в 6 семестре.
Изучение дисциплины опирается на знания, умения и навыки, приобретенные при освоении образовательной программы предыдущего уровня , а также при изучении дисциплин: 
Язык преподавания – русский

3. Виды учебной работы и тематическое содержание
Общая трудоемкость дисциплины составляет 2 зач. ед. или 72 ак. час.

3.1 Виды учебной работы
	Виды учебной работы
	Объем в академических часах

	Общая трудоемкость дисциплины по учебному плану
	72

	В том числе:
	

	Контактная работа (работа во взаимодействии с преподавателем). Всего
	30

	В том числе:
	

	Лекции (Л)
	15

	Практические занятия (Пр)
	-

	Лабораторные занятия (Лаб)
	15

	Вид промежуточной аттестации
	зачет.

	Самостоятельная работа обучающихся (СР) (всего)
	42

	В том числе:

	Самостоятельное изучение разделов дисциплины, подготовка к занятиям

	Подготовка к промежуточной аттестации


3.2. Краткое содержание дисциплины по разделам и видам учебной работы
	№ п/п
	Раздел дисциплины
(тематический модуль)
	Трудоемкость
по видам учебных занятий
(в академических часах)
	Оценочное средство

	
	
	Всего
	Лекции
	Практические занятия
	Лабораторные занятия
	Самостоятельная работа обучающихся
	

	Семестр № 6

	1
	Лекционные и лабораторные занятия
	72
	15
	0
	15
	42
	Тест

	Вид промежуточной аттестации в семестре: зачет.

	Итого:
	72
	15
	0
	15
	42
	


3.3. Содержание аудиторных занятий
Содержание лекционных занятий
	№ раздела
	№ лекции
	Основное содержание лекций
	Количество часов
	В т.ч. с
использованием
ДОТ (*)

	Семестр № 6

	1
	1.1
	Информационная безопасность
	2
	0

	1
	1.2
	Анализ информационных рисков
	2
	0

	1
	1.3
	Методология кибериммунной разработки
	2
	0

	1
	1.4
	Моделирование негативных сценариев
	2
	0

	1
	1.5
	Разработка политики архитектуры
	2
	0

	1
	1.6
	Дрон доставщик. Архитектура. Особенности работы.
	5
	0

	Итого:
	15
	0


Содержание лабораторных занятий
	№ раздела
	№ занятия
	Основное содержание
	Количество часов
	В т.ч. с
использованием
ДОТ (*)

	Семестр № 6

	1
	1.1
	Kaspersky OS. Настройка среды разработки.
	2
	0

	1
	1.2
	Симулятор полетов дрона-доставщика
	2
	0

	1
	1.3
	Виды киберприпятствий 
	2
	0

	1
	1.4
	Запуск симулятора в режиме make online/offline
	2
	0

	1
	1.5
	Смена ID дрона
	2
	0

	1
	1.6
	Контроль скорости полета
	2
	0

	1
	1.7
	Контроль высоты и выход из коридора
	3
	0

	Итого:
	15
	0


3.4. Организация самостоятельной работы обучающегося
	№ раздела
	Задания для самостоятельной работы
	Количество часов
	В т.ч. с
использованием
ДОТ (*)

	Семестр № 6

	1
	Настройка среды разработки на тестовом ПК
	5
	0

	1
	Отработка алгоритма сброса груза в указанной точке.
	5
	0

	1
	Отработка командного принципа работы 
	8
	0

	1
	Подготовка к зачетному занятию
	24
	0

	Итого:
	42
	0


4. Образовательные технологии по дисциплине
Главной формой освоения курса являются лекционные занятия и лабораторные работы, в рамках которых производится анализ примеров, информационных систем, из различных предметных областей. В рамках анализа производится моделирования анализ рисков и моделирование различных негативных ситуаций, которые могут привести к компрометации системы. В ходе лабораторных работ проводится отработка критических ситуаций поведения дрона доставщика на симуляторе.
5. Оценочные средства для текущего контроля успеваемости, промежуточной аттестации обучающихся по дисциплине
5.1. Текущий контроль осуществляется преподавателем дисциплины при проведении занятий в форме: тест.
Оценочные средства для текущего контроля.
Тест
1. Что такое Kaspersky OS?
a) Операционная система для смартфоновb) Микроядро ОС, разработанная для защиты критически важных системc) Антивирусное программное обеспечениеd) Игровая платформа
Правильный ответ: b) Микроядро ОС, разработанная для защиты критически важных систем

2. На каком принципе основана безопасность Kaspersky OS?
a) На использовании открытого исходного кодаb) На принципе "запрещено по умолчанию"c) На регулярных обновлениях антивирусных базd) На виртуализации всех процессов
Правильный ответ: b) На принципе "запрещено по умолчанию"

3. Какие типы устройств чаще всего используют Kaspersky OS?
a) Игровые консолиb) Критически важные инфраструктуры (например, промышленные системы, сети)c) Персональные компьютерыd) Мобильные устройства
Правильный ответ: b) Критически важные инфраструктуры (например, промышленные системы, сети)

4. Какой компонент является основой Kaspersky OS?
a) Монолитное ядроb) Микроядроc) Гипервизорd) Пользовательский интерфейс
Правильный ответ: b) Микроядро

5. Какая компания разработала Kaspersky OS?
a) Microsoftb) Kaspersky Labc) Appled) Google
Правильный ответ: b) Kaspersky Lab

6. Какой язык программирования используется для разработки Kaspersky OS?
a) Pythonb) C++c) Javad) Assembler
Правильный ответ: b) C++

7. Какая основная цель создания Kaspersky OS?
a) Увеличение производительности игрb) Обеспечение максимальной безопасности и изоляции данныхc) Создание универсальной ОС для всех устройствd) Упрощение разработки приложений
Правильный ответ: b) Обеспечение максимальной безопасности и изоляции данных

8. Как Kaspersky OS обеспечивает изоляцию процессов?
a) С помощью виртуализацииb) С помощью микроядра и строгого контроля доступаc) С помощью шифрования всех данныхd) С помощью использования блокчейна
Правильный ответ: b) С помощью микроядра и строгого контроля доступа

9. Может ли Kaspersky OS работать на обычных персональных компьютерах?
a) Да, без ограниченийb) Нет, она предназначена только для специализированных устройствc) Только с помощью эмуляторовd) Только на компьютерах с определенными процессорами
Правильный ответ: b) Нет, она предназначена только для специализированных устройств

10. Какое преимущество Kaspersky OS перед традиционными ОС?
a) Высокая производительность в играхb) Низкая стоимость лицензииc) Высокий уровень безопасности и минимальная уязвимость к атакамd) Широкая поддержка сторонних приложений
Правильный ответ: c) Высокий уровень безопасности и минимальная уязвимость к атакам
11. Что такое информационная безопасность?
a) Защита информации от несанкционированного доступа, использования, раскрытия, искажения или уничтоженияb) Процесс создания резервных копий данныхc) Использование антивирусного программного обеспеченияd) Шифрование данных для передачи по сети
Правильный ответ: a) Защита информации от несанкционированного доступа, использования, раскрытия, искажения или уничтожения

12. Какие основные цели информационной безопасности?
a) Конфиденциальность, целостность, доступностьb) Скорость передачи данных, простота использования, низкая стоимостьc) Шифрование, аутентификация, авторизацияd) Резервное копирование, восстановление данных, мониторинг
Правильный ответ: a) Конфиденциальность, целостность, доступность

13. Что такое конфиденциальность информации?
a) Обеспечение доступа к информации только авторизованным пользователямb) Защита информации от измененийc) Обеспечение доступности информации в любое времяd) Шифрование данных при передаче
Правильный ответ: a) Обеспечение доступа к информации только авторизованным пользователям

14. Какой метод защиты информации используется для предотвращения утечки данных?
a) Шифрованиеb) Резервное копированиеc) Антивирусная защитаd) Мониторинг сети
Правильный ответ: a) Шифрование

15. Что такое аутентификация?
a) Процесс проверки подлинности пользователя или системыb) Процесс шифрования данныхc) Процесс резервного копирования данныхd) Процесс контроля доступа к информации
Правильный ответ: a) Процесс проверки подлинности пользователя или системы

16. Какие виды угроз информационной безопасности существуют?
a) Вирусы, фишинг, DDoS-атакиb) Аппаратные сбои, человеческий фактор, природные катаклизмыc) Оба варианта верныd) Ни один из вариантов не верен
Правильный ответ: c) Оба варианта верны

17. Что такое DDoS-атака?
a) Атака, направленная на перегрузку системы или сети для нарушения её работыb) Атака, направленная на кражу данныхc) Атака, направленная на установку вредоносного программного обеспеченияd) Атака, направленная на изменение данных
Правильный ответ: a) Атака, направленная на перегрузку системы или сети для нарушения её работы

18. Что такое брандмауэр (firewall)?
a) Программное или аппаратное средство для контроля и фильтрации сетевого трафикаb) Программа для шифрования данныхc) Средство для резервного копирования данныхd) Антивирусное программное обеспечение
Правильный ответ: a) Программное или аппаратное средство для контроля и фильтрации сетевого трафика

19. Что такое социальная инженерия?
a) Метод манипуляции людьми для получения конфиденциальной информацииb) Метод шифрования данныхc) Метод резервного копирования данныхd) Метод защиты от DDoS-атак
Правильный ответ: a) Метод манипуляции людьми для получения конфиденциальной информации

20. Какие меры защиты информации относятся к организационным?
a) Разработка политик безопасности, обучение сотрудниковb) Установка антивирусного программного обеспеченияc) Использование брандмауэровd) Шифрование данных
Правильный ответ: a) Разработка политик безопасности, обучение сотрудников

5.2. Промежуточная аттестация проводится в виде:

Подробно средства оценивания для проведения промежуточной аттестации обучающихся приведены в Фонде оценочных средств по данной дисциплине.
6. Методические рекомендации обучающимся по дисциплине, в том числе для самостоятельной работы
Программа ориентирована на значительную роль самостоятельной работы, при этом вся учебная нагрузка разделена на аудиторную (30 часов) и самостоятельную работу студента (42 часа). Аудиторная нагрузка представлена лекционными занятиями и лабораторными работами для выполнения которых потребуется учебный материал необходимый для подготовке к тестам. Таки образом необходимо регулярно заниматься самостоятельной работой.
Перечень и краткое содержание этой работы студенты получают в начале семестра.
В ходе изучения материала проводится периодическая проверка знаний при помощи тестовых заданий (представлены в ФОС). 
7. Методические рекомендации преподавателям по дисциплине
Преподаватель, замещающий основного преподавателя дисциплины, при выполнении учебной нагрузки руководствуется данными, входящими в рабочую программу дисциплины. Аудиторная нагрузка включает лекционные и лабораторные занятия. Контроль посещаемости проводится на каждом занятии, не зависимо от вида. Содержание лабораторных занятий включает изучение ряда теоретических вопросов. В ходе изучения материала проводится периодическая проверка знаний при помощи тестовых заданий (представлены в ФОС).
При выполнении самостоятельной работы студенты используют источники, приведенные в списке рекомендуемой литературы и Интернет-источники. Важным условием является организация и контроль самостоятельной работы студентов со стороны преподавателя и проверка знания материала при помощи тестовых заданий.
8. Учебно-методическое и информационное обеспечение дисциплины
Библиографический список документов
8.1. Основная литература:
1. ГОСТ 34.601-90 Информационная технология (ИТ). Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Стадии создания
2. Ковалёв, М. А. Беспилотные летательные аппараты вертикального взлета: сборка, настройка и программирование: учебное пособие / М.А. Ковалёв, Д.Н. Овакимян. – Самара: Издательство Самарского университета, 2023. – 96 с.
3. Планирование миссий полета и анализ данных (ПО Mission Planner). – URL: http://ardupilot-mega.ru/index.php/manuals/missionplanner
8.2. Дополнительная литература:
1. ГОСТ Р ИСО/МЭК 27005-2010, Information technology. Security techniques. Information security risk management.
2. ГОСТ Р ИСО/МЭК 31010-2011, Risk management. Risk assessment methods.
3. Прошивка радиоаппаратур OpenTX. – URL: https://www.open-tx.org/
4. ПО наземного управления Mission Planner. – URL: https://ardupilot.org/planner/
5. The History Of Drones (Drone History Timeline From 1849 To 2019) (на английском языке). – URL: https://www.dronethusiast.com/history-of-drones/
6. Как управлять квадрокоптером? – URL: https://dronomania.ru/faq/kak-upravlyat-kvadrokopterom.html

8.3. Программное обеспечение и Интернет-ресурсы:
Офисный пакет - Microsoft Office (Word, Excel, PowerPoint), R7-office.Программы для поиска в Интернете - Yandex, Chrome, Firefox.
Для выполнения лабораторных работ потребуется программное обеспечения для создания UML-подобных диаграмм. Можно воспользоваться следующими ресурсами:
· https://www.drawio.com. Сервис для разработки диаграмм. Подойдет для разработки диаграммы потоков данных.
· https://www.plantuml.com/plantuml/uml. Сервис для разработки диаграмм. Подойдет для разработки диаграммы последовательности. Также содержит обучающие материалы по UML-диаграммам.
8.4. Информационное обеспечение дисциплины в системе электронного (дистанционного) обучения
Обучающие статьи по кибериммунной разработке от Лаборатории Касперского: https://os.kaspersky.ru/blog/.
9. Материально-техническое обеспечение дисциплины
Материально-техническая база ПетрГУ обеспечивает проведение всех видов дисциплинарной и междисциплинарной подготовки, практической и научно-исследовательской работы обучающихся, предусмотренных учебным планом и соответствует действующим санитарным и противопожарным правилам и нормам.
Минимально-необходимый перечень для информационно-технического и материально-технического обеспечения дисциплины:
· аудитория для проведения лекционных и практических занятий, оснащенная рабочими местами для обучающихся и преподавателя, доской, мультимедийным оборудованием;
· библиотека с читальным залом и залом для самостоятельной работы обучающегося, оснащенная компьютером с выходом в Интернет, книжный фонд которой составляет специализированная научная, учебная и методическая литература, журналы (в печатном или электронном виде);
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