Годы обучения по образовательной программе 2025-2027

МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ
РОССИЙСКОЙ ФЕДЕРАЦИИ

Федеральное государственное бюджетное
образовательное учреждение высшего образования
«ПЕТРОЗАВОДСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ» (ПетрГУ)

Физико-технический институт

Кафедра информационно-измерительных систем, электроники и автоматики


УТВЕРЖДАЮ

Проректор по учебной работе
И.М. Суворова



РАБОЧАЯ ПРОГРАММА ДИСЦИПЛИНЫ
СЕТЕВЫЕ ТЕХНОЛОГИИ



Направление подготовки магистратуры
09.04.01 Информатика и вычислительная техника



Магистерская программа
«Распределенные информационно-управляющие комплексы»

Форма обучения очная


Петрозаводск
2025


Рабочая программа дисциплины разработана в соответствии с ФГОС ВО, утвержденным приказом Министерства науки и высшего образования Российской Федерации от 19.09.2017 №918 (с изменениями от 08.02.2021 №82, от 26.11.2020 №1456) и учебным планом по направлению подготовки магистратуры 09.04.01 Информатика и вычислительная техника  (профиль «Распределенные информационно-управляющие комплексы»).	

Разработчик(и):
Соловьев Алексей Владимирович, доцент, кафедра информационно-измерительных систем, электроники и автоматики; преподаватель, Центр образовательных программ топ-уровня в сфере информационных технологий Петрозаводского государственного университета; инженер-электроник 2 категории, Центр производственного и технологического оборудования, кандидат физико-математических наук, доцент.

Эксперт(ы):
_______________________, _____________________________________________________
(ФИО полностью) 	 		 (должность, место работы, ученая степень, звание)	

Рабочая программа дисциплины рассмотрена и одобрена на заседании кафедры информационно-измерительных систем, электроники и автоматики.

Заведующий кафедрой:
А.А. Тихомиров, кандидат физико-математических наук, доцент

СОГЛАСОВАНО:

Рабочая программа дисциплины рассмотрена и утверждена на заседании учебно-
методической комиссии физико-технического института.

Директор института:
Д.И. Балашов, кандидат физико-математических наук

Начальник методического отдела
учебно-методического управления ПетрГУ                                              М.И. Раковская



1. Перечень планируемых результатов обучения по дисциплине, соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы (ОПОП) магистратуры
Компетенции обучающегося, формируемые в результате освоения дисциплины:
	Код компетенции. Этап формирования компетенции
	Формулировка компетенции
	Планируемые результаты обучения(индикаторы достижения компетенции)

	ОПК-6
Начальный
	Способен разрабатывать компоненты программно-аппаратных комплексов обработки информации и автоматизированного проектированияКомментарий:Данная дисциплина участвует в формировании  компетенции ОПК-6 наряду с дисциплинами: Учебная ознакомительная практика (Н), Программно-аппаратные платформы для цифровой трансформации (Н), Топологическое проектирование сложнофункциональных блоков (О), Сетевые технологии (Н), Проектирование цифровых систем (О), Производственная технологическая практика (О), Беспроводные технологии передачи данных (О), Выполнение и защита выпускной квалификационной работы (И).
	ОПК-6.1. Знать аппаратные средства и платформы инфраструктуры информационных технологий, виды, назначение, архитектуру, методы разработки и администрирования 

программно-аппаратных комплексов объекта профессиональной деятельности.

ОПК-6.2. Уметь анализировать техническое задание, разрабатывать и оптимизировать программный код для решения задач обработки информации и автоматизированного проектирования.

ОПК-6.3. Владеть навыками составления технической документации по использованию и настройке компонентов программно-аппаратного 

комплекса.

	ОПК-7
Начальный
	Способен адаптировать зарубежные комплексы обработки информации и автоматизированного проектирования к нуждам отечественных предприятийКомментарий:Данная дисциплина участвует в формировании  компетенции ОПК-7 наряду с дисциплинами: Учебная ознакомительная практика (Н), Топологическое проектирование сложнофункциональных блоков (О), Сетевые технологии (Н), Проектирование цифровых систем (О), Производственная технологическая практика (О), Беспроводные технологии передачи данных (О), Выполнение и защита выпускной квалификационной работы (И).
	ОПК-7.1. Знать функциональные требования к прикладному программному обеспечению для 

решения актуальных задач предприятий 

отрасли, национальные стандарты обработки информации и автоматизированного проектирования.

ОПК-7.2. Уметь приводить зарубежные комплексы обработки информации в соответствие с национальными стандартами, интегрировать с отраслевыми информационными системами.

ОПК-7.3. Владеть навыками настройки интерфейса, разработки пользовательских шаблонов, 

подключения библиотек, добавления новых функций.


2. Место дисциплины в структуре ОПОП магистратуры и язык преподавания
Дисциплина Сетевые технологии входит в обязательную часть учебного плана основной образовательной программы магистратуры по данному направлению подготовки и является обязательной для изучения дисциплиной.
Согласно учебному плану дисциплина проводится в 1 семестре.
Изучение дисциплины опирается на знания, умения и навыки, приобретенные при освоении образовательной программы предыдущего уровня.
Язык преподавания – русский

3. Виды учебной работы и тематическое содержание
Общая трудоемкость дисциплины составляет 6 зач. ед. или 216 ак. час.

3.1 Виды учебной работы
	Виды учебной работы
	Объем в академических часах

	Общая трудоемкость дисциплины по учебному плану
	216

	В том числе:
	

	Контактная работа (работа во взаимодействии с преподавателем). Всего
	51

	В том числе:
	

	Лекции (Л)
	17

	Практические занятия (Пр)
	-

	Лабораторные занятия (Лаб)
	34

	Вид промежуточной аттестации
	экзамен.

	Самостоятельная работа обучающихся (СР) (всего)
	165

	В том числе:

	Самостоятельное изучение разделов дисциплины, подготовка к занятиям

	Подготовка к промежуточной аттестации


3.2. Краткое содержание дисциплины по разделам и видам учебной работы
	№ п/п
	Раздел дисциплины
(тематический модуль)
	Трудоемкость
по видам учебных занятий
(в академических часах)
	Оценочное средство

	
	
	Всего
	Лекции
	Практические занятия
	Лабораторные занятия
	Самостоятельная работа обучающихся
	

	Семестр № 1

	1
	Сетевые технологии
	115
	17
	0
	34
	64
	Лабораторная работа; Тест; Экзамен

	2
	Проектирование сетевых приложений
	101
	0
	0
	0
	101
	Курсовой проект (работа); Экзамен

	Вид промежуточной аттестации в семестре: экзамен.

	Итого:
	216
	17
	0
	34
	165
	


3.3. Содержание аудиторных занятий
Содержание лекционных занятий
	№ раздела
	№ лекции
	Основное содержание лекций
	Количество часов
	В т.ч. с
использованием
ДОТ (*)

	Семестр № 1

	1
	1.1
	Введение. Цели и задачи дисциплины. Основные понятия. Основная литература по данной дисциплине, обзор периодических изданий. Эталонная модель взаимодействия открытых систем OSI/RM. Сопоставление стека протоколов сети Интернет с OSI/RM. Клиент-серверная архитектура. Однораговые системы.
	1
	0

	1
	1.2
	Электронная почта. Схема взаимодействия почтовых агентов. Структура электронных сообщений. Протоколы: SMTP, POP3, IMAP4.
	2
	0

	1
	1.3
	Протокол передачи гипертекстовой информации (HTTP). Взаимодействие HTTP-агентов. Структура заголовков HTTP-сообщения. Общий вид запроса-ответа. Методы запросов. Вопросы кэширования. Расширения HTTP.
	2
	0

	1
	1.4
	Протокол передачи файлов (FTP). Назначение. Схема взаимодействия. Режимы передачи (активный, пассивный, FXP).
	1
	0

	1
	1.5
	1.5 Служба доменных имён. Прямая, обратная зоны. Схема запроса информации. Структура DNS-записи. Проблемы DNS.
	2
	0

	1
	1.6
	Вопросы безопасной передачи данных в Интернет. Криптографические алгоритмы для обмена ключами (DH), симметричного шифрования, несимметричного шифрования (RSA), имитовставки (HMAC), хэширования, ЭЦП. Инфраструктура открытых ключей (PKI).
	2
	0

	1
	1.7
	Протокол Secure Shell (SSH): архитектура, транспортный протокол, протокол аутентификации, протокол соединения. 
	2
	0

	1
	1.8
	Безопасные протоколы транспортно-сеансового уровня (SSL/TLS): протокол формата, протокол квитирования.
	2
	0

	1
	1.9
	HTTP/2. QUIC. HTTP/3
	1
	0

	1
	1.10
	Маршрутизация в сети Интернет. Протоколы внутренней и внешней маршрутизации. Понятие автономной системы. Таблицы маршрутизации. Статическая и динамическая маршрутизация. Примеры протоколов (RIP, OSPF, BGP). Multicast. IGMP.
	2
	0

	Итого:
	17
	0


Содержание лабораторных занятий
	№ раздела
	№ занятия
	Основное содержание
	Количество часов
	В т.ч. с
использованием
ДОТ (*)

	Семестр № 1

	1
	1.1
	Лабораторная работа № 1 «Изучение почтовых протоколов»
	5
	0

	1
	1.2
	Лабораторная работа № 2 «Изучение дополнительных возможностей протокола HTTP»
	6
	0

	1
	1.3
	Лабораторная работа № 3 «Изучение системы доменных имён (DNS)»
	6
	0

	1
	1.4
	Лабораторная работа № 4 «Знакомство с IPv6»
	6
	0

	1
	1.5
	Лабораторная работа № 5 «Обеспечение доступа к сервисам между двумя немаршрутизируемыми сетями»
	6
	0

	1
	1.6
	Лабораторная работа № 6 «Знакомство с Multicast»
	5
	0

	Итого:
	34
	0


3.4. Организация самостоятельной работы обучающегося
	№ раздела
	Задания для самостоятельной работы
	Количество часов
	В т.ч. с
использованием
ДОТ (*)

	Семестр № 1

	1
	Домашняя работа «Изучение RFC 5322 Internet Message Format»
	8
	0

	1
	Домашняя работа «Опишите последовательность действий клиента и сервера при передаче файла: в активном режиме FTP, в пассивном режиме FTP, в режиме FXP»
	8
	0

	1
	Домашняя работа «Бесклассовое делегирование обратной зоны» (Используя RFC 2317, предложите способ делегирования обратных зон трём разным организациям для сетей с маской 25-26 бит)
	8
	0

	1
	Домашняя работа «Изучение криптографических алгоритмов»
	8
	0

	1
	Домашняя работа «Знакомство с PKI»
	8
	0

	1
	Домашняя работа «Интернет-протокол управляющих сообщений (ICMP). Назначение, общие черты, формат пакета, типы сообщений. Приложения ICMP»
	8
	0

	1
	Домашняя работа «Ознакомьтесь со справочным руководством по программе traceroute и законспектируйте различные способы трассировки маршрута»
	8
	0

	1
	Домашняя работа «Выясните номер автономной системы, в которую входит сеть вашего интернет-провайдера, и схему её соединения с соседними автономными системами»
	8
	0

	2
	Программные интерфейсы, обеспечивающие сетевое взаимодействие (Berkeley Sockets API)
	7
	0

	2
	Стратегии ввода-вывода
	9
	0

	2
	Выбор, изучение (разработка) сетевого протокола для собственного сетевого приложения
	17
	0

	2
	Формирование требований к проектируемому приложению
	17
	0

	2
	Разработка скелета приложения (one-shot сервер)
	17
	0

	2
	Реализация выбранной стратегии ввода-вывода
	17
	0

	2
	Отладка и тестирование приложения
	17
	0

	Итого:
	165
	0


4. Образовательные технологии по дисциплине
Реализация компетентностного подхода предусматривает широкое использование в учебном процессе активных и интерактивных форм проведения занятий в сочетании с внеаудиторной работой с целью формирования и развития профессиональных навыков обучающихся.
В данной дисциплине используются электронные лекции в формате презентаций, онлайн-демонстрации, онлайн-тестирование, технологии коллективного взаимообучения (работа в парах), балльно-рейтинговая система оценивания образовательных результатов, самостоятельная работа студентов.
5. Оценочные средства для текущего контроля успеваемости, промежуточной аттестации обучающихся по дисциплине
5.1. Текущий контроль осуществляется преподавателем дисциплины при проведении занятий в форме: лабораторная работа; тест.
Оценочные средства для текущего контроля.
Лабораторная работа
Лабораторные работы:
1. Изучение почтовых протоколов
2. Изучение дополнительных возможностей протокола HTTP
3. Изучение системы доменных имён (DNS)
4. Знакомство с IPv6
5. Обеспечение доступа к сервисам между двумя немаршрутизируемыми сетями
6. Знакомство с Multicast
Методические материалы к лабораторным работам представлены в учебном пособии: Соловьев А. В., Мощевикин А. П., Екимов Д. А. Лабораторные работы по курсу "Сетевые технологии". Петрозаводск : Изд-во ПетрГУ, 2013.


Тест
Итоговый тест «Сетевые технологии» на базе системы онлайн-тестирования знаний iq.karelia.ru.

5.2. Промежуточная аттестация проводится в виде:

Экзамен
Экзаменационные вопросы по курсу «Сетевые технологии»
1. Технологии построения распределённых вычислительных систем. Одноранговая и клиент-серверная технологии: сравнение, преимущества, недостатки.
2. Схема транспорта электронной почты (архитектура). Краткий обзор почтовых протоколов.
3. Протокол SMTP: состояния сеанса, команды, отклики.
4. Протокол POP3: состояния сеанса, команды, отклики.
5. Протокол IMAP4: состояния сеанса, атрибуты сообщений, команды, отклики.
6. Получатели почтовых сообщений: заголовки To, Cc и Bcc.
7. Технологии борьбы со спамом - DNSBL.
8. Технологии борьбы со спамом - DKIM.
9. Технологии борьбы со спамом - SPF.
10. Формат сообщений электронной почты.
11. Использование криптографических технологий для безопасной передачи почтовых сообщений.
12. Сравните особенности POP3 и IMAP4.
13. Протокол HTTP: особенности, промежуточные системы.
14. Унифицированные идентификаторы ресурсов (URI, URL, URN). URL-кодирование.
15. Протокол HTTP: структура транзакции, формат HTTP-сообщений.
16. Особенности протокола HTTP 1.1.
17. Управление кэшированием в HTTP.
18. Взаимодействие HTTP-агентов с веб-приложениями. Протокол CGI.
19. Сравните HTTP-методы GET и POST.
20. Идемпотентные методы в HTTP.
21. Кусочное кодирование в HTTP 1.1.
22. Аутентификация в HTTP (схема Basic).
23. Механизм управления состоянием в HTTP (cookie).
24. Протокол FTP: схема взаимодействия, команды, отклики.
25. Пассивный режим передачи данных в FTP.
26. Активный режим передачи данных в FTP.
27. Режим передачи данных FXP в FTP.
28. Особенности системы доменных имён: иерархическая структура, распределённость. Роль корневых DNS-серверов.
29. Механизм решения доменного имени. Рекурсивные и нерекурсивные запросы. Кэширование записей. Авторитетные и неавторитетные отклики.
30. Формат DNS-сообщений. Структура ресурсных записей. Основные типы ресурсных записей (SOA, NS, A, AAAA, CNAME, PTR, MX).
31. Обратные DNS-запросы. Формат записи PTR. Проблема бесклассового делегирования зон в IPv4 (RFC 2317).
32. Интернациональные доменные имена. Вопросы безопасности DNS. Проблемы DNS.
33. Протокол SSH: особенности, аспекты безопасности, архитектура. Формат бинарных пакетов SSH.
34. Транспортный протокол SSH.
35. Протокол аутентификации SSH.
36. Протокол соединения SSH.
37. Механизм перенаправления TCP-портов протокола SSH.
38. Принцип работы алгоритма Диффи - Хеллмана - Меркле для выбора секретного ключа сеанса.
39. Принцип работы несимметричного криптоалгоритма RSA.
40. Виды симметричных криптоалгоритмов, их особенности. Режимы шифрования.
41. Требования, предъявляемые к криптографическим хэш-функциям.
42. Имитовставки (MAC): назначение, алгоритмы.
43. Электронная цифровая подпись: назначение, алгоритмы.
44. Протокол SSL/TLS: назначение, особенности, квитирование при установлении безопасного соединения.
45. Инфраструктура открытых ключей. Функции центра сертификации. Формат сертификата X.509. Правила безопасности SSL/TLS. Проблема виртуальных хостов.
46. Протокол ICMP: назначение, особенности, формат сообщений, типы сообщений.
47. Использование протокола ICMP для реализации ping. Альтернативы ping.
48. Использование протокола ICMP для реализации traceroute.
49. Методы реализации трассировки маршрута в программе traceroute.
50. Использование протокола ICMP для реализации MTU discovery.
51. Маршрутизация в Интернете: статическая, динамическая, связь с моделью OSI/RM. Понятие автономной системы. Классификация протоколов маршрутизации.
52. Агрегация IP-сетей. IP-префиксы.
53. Схемы маршрутизации (unicast, broadcast, ...).
54. Сервис трансляции адресов (NAT).
55. Сравните протоколы маршрутизации по вектору расстояния с протоколами маршрутизации по состоянию канала связи.
56. Протокол RIP. Проблемы маршрутизации и их решение на примере RIP.
57. Протокол OSPF.
58. Протокол BGP.
59. Особенности групповой передачи трафика. Протокол IGMP. Маршрутизация multicast.

Курсовой проект (работа)
Указания и варианты — на https://lab127.karelia.ru/nettech

Подробно средства оценивания для проведения промежуточной аттестации обучающихся приведены в Фонде оценочных средств по данной дисциплине.
6. Методические рекомендации обучающимся по дисциплине, в том числе для самостоятельной работы
На занятиях по дисциплине «Сетевые технологии» внедрена балльно-рейтинговая система оценивания студентов. Целью БРС является комплексная оценка качества учебной работы студентов при освоении ими образовательной программы по дисциплине «Сетевые технологии». Оценка успешности освоения семестрового материла образовательного модуля выражается в 100-бальной шкале и складывается из оценки качества самостоятельной работы в семестре и рейтинговой оценки на промежуточной аттестации по дисциплине в семестре.
На первой лекции студенты знакомятся с системой балльно-рейтинговой оценки. 
Допуск к экзамену – 70 баллов
За посещение лекций и лабораторных занятий – 1 балл.
За непосещение занятий – -1 (штрафной) балл.
За непредставление отчета в установленный срок (на следующей, после выполнения работы, неделе) – -1 (штрафной) балл в неделю.
За отчёт по лабораторной работе — от 0 до 5 баллов.
За практическое задание по самостоятельной работе — от 0 до 5 баллов.
Досрочная сдача может поощряться дополнительным баллом.
Начисленные штрафные баллы необходимо отрабатывать путём выполнения дополнительных заданий.
Тест «Сетевые технологии» – это контрольное тестирование по всему курсу. Тест считается успешно выполненным, если студент набирает не менее 3,00 баллов.
7. Методические рекомендации преподавателям по дисциплине
В процессе преподавания необходимо активно использовать комплекс многоплановой поддержки образовательного процесса «КОМПОТ», включающий:
· систему регистрации и единой удаленной сквозной авторизации студентов;
· систему on-line тестирования знаний и умений студентов iq.karelia.ru;
· автоматизированную систему учета посещаемости и успеваемости «Кондуиты»;
· систему сопровождения учебного процесса (электронная доска объявлений, электронные учебники и прочие сервисы);
· систему поддержки инфраструктуры Wi-Fi сегмента КВС ПетрГУ учебно-лабораторных корпусов ФТФ.
Входящая в состав комплекса специализированная автоматизированная информационная система «Кондуиты» (электронный учет текущей посещаемости и успеваемости студентов, осуществляемый в рамках БРС) направлена на решение воспитательных задач образовательного процесса и позволяет повысить его организационную составляющую, дисциплину студентов и преподавателей.
Интеграция автоматизированной системы учета посещаемости и успеваемости «Кондуиты» с подсистемой регистрации и единой удаленной авторизации студентов обеспечивает в реальном времени контроль посещаемости занятий в компьютерных классах с отображением занятости компьютеров.
Взаимодействие с подсистемой on-line тестирования знаний IQ позволяет по запросу переносить результаты контрольных тестов студентов в соответствующие контрольные точки БРС «Кондуитов».
Студент, работая в системе «Кондуиты», уже с первой недели семестра видит, как повышается составляющая его оценки по дисциплине, и в конце работы с модулем может с высокой вероятностью определить итоговое значение своей оценки. В то же время преподаватель имеет возможность варьировать сложность и количество контрольных точек, необходимых для успешного освоения дисциплины, в зависимости от уровня подготовки студентов. 
8. Учебно-методическое и информационное обеспечение дисциплины
Библиографический список документов
8.1. Основная литература:
1. Соловьев А. В., Мощевикин А. П., Екимов Д. А. Лабораторные работы по курсу "Сетевые технологии". Петрозаводск : Изд-во ПетрГУ, 2013.
2. Соловьев А. В., Мощевикин А. П. Сетевые технологии в распределённых информационных системах : e-mail и WWW : учебное пособие для студентов. Петрозаводск : Изд-во ПетрГУ, 2014.
3. Соловьев А. В., Мощевикин А. П. Сетевые технологии в распределённых информационных системах : DNS и FTP : учебное пособие для студентов. Петрозаводск : Изд-во ПетрГУ, 2014.
4. Белашев, Б. З., Мощевикин А. П., Соловьев А. В. Сетевые технологии в распределенных информационных системах. Вопросы безопасности : учебное пособие для студентов. Петрозаводск : Изд-во ПетрГУ, 2015.
5. Мощевикин А. П., Соловьев А. В. Сетевые технологии в распределённых информационных системах : маршрутизация : учебное пособие для студентов. Петрозаводск : Изд-во ПетрГУ, 2014.
8.2. Дополнительная литература:
1. Олифер В., Олифер Н. Компьютерные сети. Принципы, технологии, протоколы : учебник. М., СПб. : Питер, 2017.
2. Жиганов, Е. Д. Мощевикин, А. П. Передача данных в компьютерных сетях : учеб. пособие. – Петрозаводск: Изд-во ПетрГУ, 2007.
8.3. Программное обеспечение и Интернет-ресурсы:
Операционная система GNU/Linux со стандартным набором сетевых утилит (telnet, nc, ping, ssh и т.п.).
8.4. Информационное обеспечение дисциплины в системе электронного (дистанционного) обучения
9. Материально-техническое обеспечение дисциплины
Материально-техническая база ПетрГУ обеспечивает проведение всех видов дисциплинарной и междисциплинарной подготовки, практической и научно-исследовательской работы обучающихся, предусмотренных учебным планом и соответствует действующим санитарным и противопожарным правилам и нормам.
Минимально-необходимый перечень для информационно-технического и материально-технического обеспечения дисциплины:
· аудитория для проведения лекционных и практических занятий, оснащенная рабочими местами для обучающихся и преподавателя, доской, мультимедийным оборудованием;
· библиотека с читальным залом и залом для самостоятельной работы обучающегося, оснащенная компьютером с выходом в Интернет, книжный фонд которой составляет специализированная научная, учебная и методическая литература, журналы (в печатном или электронном виде);
Материально-техническая база ПетрГУ обеспечивает проведение всех видов дисциплинарной и междисциплинарной подготовки, практической и научно-исследовательской работы обучающихся, предусмотренных учебным планом, и соответствует действующим санитарным и противопожарным правилам и нормам.
Минимально-необходимый перечень для информационно-технического и материально-технического обеспечения дисциплины:
· аудитория для проведения лекционных и практических занятий, оснащенная рабочими местами для обучающихся и преподавателя, доской, мультимедийным оборудованием;
· библиотека с читальным залом и залом для самостоятельной работы обучающегося, оснащенная компьютером с выходом в Интернет, книжный фонд которой составляет специализированная научная, учебная и методическая литература, журналы (в печатном или электронном виде);

Для проведения лабораторных занятий используется компьютерный класс с необходимым количеством персональных компьютеров под управлением ОС GNU/Linux, объединёнными в локальную сеть с выходом в интернет.
