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1. O6que noflolxeHus

1.1. Hacroxrqee <llonoxeHr.re o6 o6ecne.renuu 6esoflacnocrrr [epcoHanbHbD( IaHHbrx flpr.r ux
o6pa6orxe n un$opuarluoHHbx clrcreMax rrepcoHanbHbrx AaHHrur> (4anee - floroNeuue)
orrpeAenrer rlop.f,AoK BbrloJrHenr{r uepoupuxrzfi rro o6ecne.reHun 6egouacnocrra
rrepcoHanbHbD( AaHHhD( rrpr{ ux o6pa6orKe B r.rH$oprraarllronHbD( c}rcreMax rrepcoHaJrbHbD(

,qaHnbrx flerposanoAcKoro rocyAapcrBeHHoro yHnBepcrrrera (4aree - Oneparop I,ICII[I).
l.2.Haqosrqee floroxenue paepa6orarro B coorBercrBlrlr c 4eficrnyrorqrlM 3aKoHoAarenbcrBoM
Poccuficrofi Oeaepaqnr.r s o6racru o6pa6orKlr H 3arqr.rrbr rrepcoHaJrbHbD( AaHHbx.
l.3.Iloroxenue o6ssareruHo Ans. ucnorHeHrls BceMr,r Jrr{rlaMr,r, He[ocpeAcrBeHHo
ocyrqecrBnsrorqr.rMrr 3arqr,rry rrepcoHiurbHhrx AarrHhx. Hapyureuue [paBr,rJr 3alqvrbl
rrepcoHarrbHbD( AarrHbx, onpe4enennrx lloroxenneu, nneqer MarepuilnbHyro,

Ar40rlulnr{HapHyro, fpaxAaHcKyro, aIMr{HHcTpaTr{BHyro fi yroJroBHyro oTBeTcTBeHHocTb B

coorBercrBr,rr{ c HopMaMr,r 4eftcrnyrorqero 3aKoHoAareJrbcrBa Poccr,rficrcoft (De4epaquu.

1.4. Hacrosrqee lloroxeHue Bcryrraer B crny rocne ero yrBepxAeHr{fl peKropou flerpfY. Bce
Lr3MeHeHLrr s IIonoNeH[e BHoc.flTc.fl Ha ocHoBaH]ru perrreHus peKTopa IIerpfY B ycraHoBneHnoM
[oprAKe.

2. OcnonHbre noHrrr{fl

2.1. B HacrorrrleM flonoNenuu ucrroJrb3yrorcr ocHoBHbre rrouflTvrs, [pr,IBeAeHHrre n nynrre 2
<<floloxenus, o6 o6pa6orre H 3arrlrlre rrepcoHanbHbD( AaHHbD( o6yraroqnxcs, v pa6otuuxon
OfBOy BO <flerpo3aBoAcKr,rfi rocy4apcrnennrrft ynlrBepcr,rrer)).
2.2. B Hacro{rrlr{x flpannnax Hcnonb3yrorcr AononHr{TeJrbnbre floHrrr.rr:
2.2.I. Oneparop un$oprraaqnonnofi clrcreMbr rrepcoHanbHbrx AarrHbx (Oueparop ITICIIIH) -
fpa)KIaHr{H vrrlllr rcpnAr4qecKoe Jrr{rlo, ocyuecTBJurrour{e AerTeJrbHocTb rro 3Kc[nyaTaIII4rI
ZCII.{n, B ToM rrr,rcJre no o6pa6orKe rrepcoHi}JrbHbx AaHHsDL coAepxaruuxc.rr B ee 6asax

.IIAHHbIX.

3. Bo:roxeHrre orBercrBeHHocrrr 3a odecneqeHre 6esonacnocru fUIu

3.I.Ailr rcaNAoft r{3 LICfI[u, B orHorrreHr,rr roropofi ycraHoBneHa neo6xo4uuocrr
o6ecneqenus 3 yponnr sarq[q€HHocrlr, peKTopoM vrlrvt ilepBbrM rrpoperTopoM IIerpfY
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назначается должностное лицо, ответственное за обеспечение безопасности персональных 

данных при их обработке в данной ИСПДн (далее – Администратор безопасности 

информации ИСПДн). При этом одно должностное лицо может являться ответственным за 

обеспечение безопасности персональных данных при их обработке в нескольких ИСПДн.  

3.2. Оператор ИСПДн определяет и осуществляет организационные и технические 

мероприятия, необходимые и достаточные в соответствии с требованиями действующего 

законодательства РФ для обеспечения безопасности персональных данных при их 

обработке в ИСПДн. 

3.3. Оператор ИСПДн устанавливает требования к организационным и техническим 

мероприятиям, которые должна выполнять организация, осуществляющая доступ к 

ИСПДн Оператора. 

 

4. Основные мероприятия по обеспечению безопасности ПДн при их обработке в 

ИСПДн 

 

4.1. Оператор ИСПДн самостоятельно или с привлечением внешней организации, 

обладающей лицензией ФСТЭК России на деятельность по технической защите 

конфиденциальной информации, обязано определить необходимый уровень 

защищённости ПДн при их обработке в каждой из ИСПДн, оператором которой он 

является. 

4.2. Оператор ИСПДн самостоятельно или с привлечением организации, обладающей 

лицензиями на деятельность по технической защите конфиденциальной информации и на 

деятельность по выполнению работ и оказанию услуг в области шифрования информации, 

определяет и осуществляет организационные и технические мероприятия, которые 

должны выполняться Оператором ИСПДн для нейтрализации угроз ПДн, признанных 

актуальными. 

4.3. Оператор ИСПДн должен обеспечить выполнение следующих основных 

мероприятий: 

 Организация  режима  обеспечения  безопасности  помещений,  в  которых 

размещены ИСПДн, препятствующего возможности неконтролируемого 

проникновения  или  пребывания  в  этих  помещениях  лиц,  не  имеющих права 

доступа в эти помещения.  

 Обеспечение сохранности носителей персональных данных. 

 Актуальность утвержденного руководителем Оператора ИСПДн документа, 

определяющего перечень лиц, доступ которых к персональным данным, 

обрабатываемым в ИСПДн, необходим для выполнения ими служебных (трудовых) 

обязанностей. 

 Использование средств защиты информации, прошедших процедуру оценки 

соответствия требованиям законодательства Российской Федерации в области 

обеспечения безопасности информации, в случае, когда применение таких средств 

необходимо для нейтрализации актуальных угроз, при этом сертификаты на 

средства защиты информации должны быть действительными. 

 Назначение Администратор безопасности информации ИСПДн для каждой ИСПДн 

Оператора. 

 Ограничения доступа к содержанию электронного журнала сообщений: доступ 

должен быть возможен исключительно для должностных лиц (работников) 

Оператора ИСПДн или уполномоченного им лица, которым сведения, 

содержащиеся в указанном журнале, необходимы для выполнения служебных 

(трудовых) обязанностей. 



4.4. Лицо, ответственное за организацию обработки персональных данных в ПетрГУ, 

получив информацию о факте нарушения действующих законодательных норм по 

обеспечению безопасности персональных данных в ИСПДн Оператора, организует 

служебное расследование для выявления лиц, в результате действий или бездействия 

которых произошло нарушение законодательных норм по обеспечению безопасности 

персональных данных.  

 

 

 


